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Reglas, políticas y opciones de respuesta personalizables

Usando reglas personalizables y listas para usar, los hallazgos de CQAI se pueden traducir 
en políticas que aplican un modelo de seguridad positivo, lo que permite lo que desea y 
niega todo lo demás. A diferencia de las ofertas alternativas que requieren servicios 
profesionales para acceder a los datos o realizar otros cambios, la creación y 
administración de políticas puede ser realizada por su equipo o en conjunto con el 
Servicio de Monitoreo de Amenazas de Cequence con el apoyo brindado por nuestro 
Equipo de Investigación de Amenazas de CQ Prime. Los ataques descubiertos se pueden 
mitigar utilizando una variedad de opciones de respuesta que incluyen bloqueo, 
limitación de velocidad, cercado geográfico y engaño, una técnica que le permite engañar 
y engañar al atacante haciéndole creer que sus ataques han tenido éxito.

Una base de datos de millones de registros de amenazas

La protección de su API y aplicación web está respaldada por la base de datos de amenazas de API más grande del planeta. Los registros incluyen comportamientos de ataque, infraestructura 

maliciosa, credenciales robadas y kits de herramientas, todos los cuales son seleccionados por el equipo de investigación de amenazas de CQ Prime en reglas listas para usar que brindan una 

protección de alta eficacia. Las reglas se pueden personalizar para cumplir con los requisitos únicos del cliente y los patrones de ataque en constante cambio.

Asociación de monitoreo de amenazas

Bot Defense es una solución abierta y ampliable con una interfaz gráfica 

de usuario enriquecida que permite a su equipo analizar rápidamente 

los ataques, tomar decisiones sobre políticas y generar informes. La 

administración granular basada en roles le permite controlar a qué 

funciones pueden acceder los miembros de su equipo. En caso de que su 

equipo necesite ayuda, nuestro equipo de investigación de amenazas de 

CQ Prime está aquí para ayudarlo, ya sea para brindar orientación y 

aportes periódicos, o como una extensión de servicio con licencia de su 

equipo donde trabajan codo con codo para prevenir amenazas. Es tu 

elección.

Se integra fácilmente con la infraestructura existente

Las API basadas en REST le permiten importar datos de terceros para mejorar el análisis de CQAI, o puede exportar los hallazgos a su infraestructura de TI existente para el 
análisis post-mortem, la correlación o la aplicación por parte de su firewall u otro dispositivo de seguridad.

Se implementa en minutos

Bot Defense SaaS se puede habilitar para proteger sus aplicaciones web y API en tan solo 15 minutos y puede comenzar a reducir inmediatamente la carga 
operativa asociada con la prevención de ataques que pueden resultar en fraude o pérdida de datos. Como alternativa, la arquitectura modular basada en 
contenedores permite que Bot Defense se implemente en su centro de datos, su entorno de nube o como un híbrido.

Bot Defense y la solución de protección API unificada

Como componente integral de la solución Unified API Protection, Bot Defense complementa API Spyder y API Sentinel con detección y 
prevención basadas en ML de ataques automatizados contra sus API y aplicaciones web. Las organizaciones que han adoptado por completo 
una metodología API first o que recién están comenzando, confían en Cequence Security para proteger sus API y escalar su negocio con la 
única solución que aborda cada fase del ciclo de vida de seguridad de su API. La solución Unified API Protection unifica la visibilidad de API en 
tiempo de ejecución, el monitoreo de riesgos de seguridad y la tecnología patentada de huellas dactilares de comportamiento para detectar y 
proteger constantemente contra ataques en línea en constante evolución. La solución ha demostrado ser eficaz en la prevención de fraudes en 
línea, ataques de lógica empresarial, exploits y fugas de datos no intencionadas.
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