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Cequence Bot Defense

Prevencion de ataques API basada en ML

Introduccién

Los atacantes adoran las API por las mismas razones por las que los desarrolladores las adoran. Son faciles de usar,
flexibles y rapidos. Esos hechos, junto con un rico depésito de credenciales robadas, kits de herramientas de ataque e
infraestructura comprometida, han facilitado que los malhechores ejecuten apropiaciones de cuentas y abusos de
l6gica comercial contra sus APl 'y aplicaciones web que pueden resultar en fraude o robo. Estos ataques
automatizados se esconden a simple vista, enmascarados como transacciones legitimas, lo que dificulta mucho la
decision de bloquear o no para los equipos de seguridad. Las organizaciones necesitan una solucién abierta y
extensible que permita una respuesta rapida a los ataques basados en API cada vez mas agresivos, como compras y
raspado automatizados, asi como ATO y creacion de cuentas falsas.

Visién general

Bot Defense es la Unica oferta de mitigacion de bots que no requiere ninguna integracién de JavaScript o SDK mévil para
recopilar la telemetria de ataque necesaria para evitar ataques de bots automatizados maliciosos que pueden provocar fraude o
pérdida de datos. Bot Defense aprovecha CQAI, un motor de analisis patentado que descubre todas las API y aplicaciones web
para crear un mapa visual del sitio. Las solicitudes de aplicaciones luego son analizadas por los modelos basados en ML
patentados de CQAI para detectar ataques automatizados maliciosos que luego pueden mitigarse de forma nativa, en tiempo

real.

Funciones de defensa contra bots

Prevencién de amenazas API basada en el comportamiento

Bot Defense estd impulsado por CQAIL un motor de andlisis basado en ML sin agentes que se basa en la mayor base de datos
de amenazas de comportamientos de amenazas de API y registros de infraestructura maliciosa del planeta. Cada una de sus
transacciones de APIy aplicaciones web son analizadas por CQAI utilizando cientos de reglas predefinidas que dan como
resultado una huella digital de comportamiento Unica que rastrea continuamente ataques sofisticados, incluso cuando se
modifican para evitar la deteccion. El resultado es una proteccién de APIy aplicaciones web de alta eficacia contra toda la gama

de ataques automatizados segun lo definido por OWASP.

El enfoque basado en ML sin agente ofrece dos beneficios clave. En primer lugar, integra de forma efectiva la seguridad en el
flujo de trabajo de su aplicacién, eliminando la instrumentacién de JavaScript de la aplicacién y las penalizaciones de integracion
de SDK mévil, como demoras en la implementacién y tiempos lentos de carga de paginas. El segundo beneficio proporcionado
es una proteccién consistente contra ataques automatizados contra las APl y sus aplicaciones web, lo que elimina de manera

efectiva las posibles brechas de seguridad causadas por las redirecciones de trafico engorrosas y la insercién de cookies.

El producto Cequence [AI] Bot Defense eclipsa al resto con su SDK de hazafia mas destacado. Se
implementa rapidamente en una infraestructura de AWS con multiples opciones para tomar

decisiones en funcién de las politicas que escriba.
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Defensa contra bots de un vistazo

Proteccién de APIy aplicaciones web de alta
eficacia contra toda la lista de amenazas
automatizadas de OWASP. Los beneficios clave
incluyen:

@ Reduce los impactos comerciales causados
por apropiaciones de cuentas, creacion de
cuentas falsas, compras automatizadas, raspado
de contenido/precio y fraude con tarjetas de

regalo.

@ Acelera el tiempo de respuesta a
incidentescon visibilidad completa de
los ataques automatizados contra las
APIy las aplicaciones web.

@ Reduce los esfuerzos administrativos de la
politicay mejora la postura de seguridad con una
proteccién consistente tanto para las aplicaciones

web como para las APIL

@ Modelo de implementacién de SaaS
discretopermite una proteccién de alta
eficacia en minutos, no semanas o afios.

ure: No es necesario integrar un

H alimentacién de su trafico en tiempo real
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Bot Detection Reglas, politicas y opciones de respuesta personalizables
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s9% 16293 en politicas que aplican un modelo de seguridad positivo, lo que permite lo que desea y

niega todo lo demés. A diferencia de las ofertas alternativas que requieren servicios
profesionales para acceder a los datos o realizar otros cambios, la creacién y
administracién de politicas puede ser realizada por su equipo o en conjunto con el
Servicio de Monitoreo de Amenazas de Cequence con el apoyo brindado por nuestro

Equipo de Investigacién de Amenazas de CQ Prime. Los ataques descubiertos se pueden

mitigar utilizando una variedad de opciones de respuesta que incluyen bloqueo,
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limitacién de velocidad, cercado geogréfico y engafio, una técnica que le permite engafiar

y engafiar al atacante haciéndole creer que sus ataques han tenido éxito.

Una base de datos de millones de registros de amenazas

La proteccion de su APl y aplicacion web esta respaldada por la base de datos de amenazas de API mas grande del planeta. Los registros incluyen comportamientos de ataque, infraestructura
maliciosa, credenciales robadas y kits de herramientas, todos los cuales son seleccionados por el equipo de investigacién de amenazas de CQ Prime en reglas listas para usar que brindan una

proteccién de alta eficacia. Las reglas se pueden personalizar para cumplir con los requisitos Unicos del cliente y los patrones de ataque en constante cambio.
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los ataques, tomar decisiones sobre politicas y generar informes. La

funciones pueden acceder los miembros de su equipo. En caso de que su
equipo necesite ayuda, nuestro equipo de investigaciéon de amenazas de
CQ Prime esta aqui para ayudarlo, ya sea para brindar orientaciéon y
aportes periédicos, o como una extensién de servicio con licencia de su
equipo donde trabajan codo con codo para prevenir amenazas. Es tu

eleccion.

Se integra facilmente con la infraestructura existente

Las API basadas en REST le permiten importar datos de terceros para mejorar el anélisis de CQAI, o puede exportar los hallazgos a su infraestructura de TI existente para el
andlisis post-mortem, la correlacién o la aplicacién por parte de su firewall u otro dispositivo de seguridad.

Se implementa en minutos

Bot Defense SaaS se puede habilitar para proteger sus aplicaciones web y API en tan solo 15 minutos y puede comenzar a reducir inmediatamente la carga
operativa asociada con la prevencién de ataques que pueden resultar en fraude o pérdida de datos. Como alternativa, la arquitectura modular basada en
contenedores permite que Bot Defense se implemente en su centro de datos, su entorno de nube o como un hibrido.

Bot Defense y la solucién de proteccion API unificada

Como componente integral de la solucién Unified API Protection, Bot Defense complementa API Spyder y API Sentinel con detecciény
prevencion basadas en ML de ataques automatizados contra sus API y aplicaciones web. Las organizaciones que han adoptado por completo
una metodologia API first o que recién estan comenzando, confian en Cequence Security para proteger sus APl y escalar su negocio con la
Unica solucién que aborda cada fase del ciclo de vida de seguridad de su APL La solucién Unified API Protection unifica la visibilidad de API en
tiempo de ejecucidn, el monitoreo de riesgos de seguridad y la tecnologia patentada de huellas dactilares de comportamiento para detectar y
proteger constantemente contra ataques en linea en constante evolucién. La solucién ha demostrado ser eficaz en la prevencion de fraudes en
linea, ataques de l6gica empresarial, exploits y fugas de datos no intencionadas.
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